ROZWOJU REGIONALNEGO
MNATDDO STEATECLL SO RO

INNOWACYINA I// . UNIA EUROPEJSKA
gl GOSPODARK Z emp@ha S EUROPEJSKI FUNDUSZ

%)
Zatgcznik nr 1 do SIWZ
ak sprawy: 32/DI/PN/2013

Opis, zakres i warunki realizacji przedmiotu zamowenia
Spis tresci:

] 01T 11 o T =TSR 2
ROZAZIAE L. WD ..t e e e e e e e e e e e et bbb bbbt a e e e e e e e e e eaaes 3
RoOzdzial 2. SytuacCja aKIUAINGA ..........cii e et e e e e e e e e e e rrer e e e e e e e e e e aeaeeaees 3
2.1. Umowa Na realizaClSIZS ... ..o 3
2.2. Posiadana platforma Sgi@wa | NArZAZIOWAE ............ceeevrrvunniniiiiiieeeeeee e e eas 3
Rozdziat 3. Zakres przedmiotu ZamOWIENIA ........ceeeeeiiiiiiiiiciiiiiiieee e e e eeees 4
3.1. ArchiteKtura KONCEPCYJNA ......uuvrrreeieeeeeeeiiiiiiiiiiasseeeeeeeeeeeeeeeeeesssessannnnnssasssnnnaaaeeaaaeaeaaees 5
3.2. Wymagania wynikage z potrzeb Zamawkgego ..........cooeeeiiiiiiiiiiiiiiiir e 7
Rozdziat 4. Realizacja przedmiotu ZamOWIENIA......ccccoeeeeeeeieiiieeeeeee e e e e e e 11

Umowa wspotfinansowana zeodkow Europejskiego Funduszu Rozwoju Regionaliegamach
Programu Operacyjnego Innowacyjna Gospodarka
1z11



5 INMNOWACYINA I// . ‘ UNIA EUROPEJSKA
s i Z emp@tia Hrmesl . e
%)

Stownik pojeé

Infrastruktura |(ang. Public Key Infrastructure) (PKI) -w ogoIngci jest to zespot undzen,

Klucza oprogramowania, ludzi, polityk oraz procedur ufiwiajacy tworzenie, przechowywan

Publicznego zarzdzanie i rozprowadzanie cyfrowych certyfikatow.

Cslzs Centralny Systeinformatyczny Zabezpieczenia Spotecznego realizgwaMinisterstwie
Pracy i Polityki Spotecznej.

Polityka SzczegoOtowe rozwrania, w tym techniczne i organizacyjne, wskazeljsposob, zakr

certyfikacji oraz warunki bezpiecastwa tworzenia i stosowania certyfikatow.

CA Urzad certyfikacyjny (ang. Certification Authority) ,tdy jest odpowiedzialny i
wystawianie i uniewznianie certyfikatow klucza publicznego.

TLS/SSL (ang. Transport Layer Security) protokét komunikagy zapewniajcy bezpiecza
komurikacje poprzez niezaufansiet. Poprzednikiem TLS byt protokét SSL (ang. Se
Socket Layer).

RootCA Gtéwny Urzd Certyfikacji — w tym pospowaniu CA_MPIPS.

SubCA Podrgdny Urzad Certyfikacji.

SCEP Protok6t umidiwiajacy m.in. odbieranie wnioskéw o rgfikat od uwierzytelnionyc
klientéw ustugi i kierowaniu ich do ugdu CA oraz udogpniania wydanych przez ud,
CA certyfikatow uwierzytelnionym klientom.

API (ang. Application Programming Interface) Interfejprogramistyczny systen
informatycznego umdiwiaj acy automatyczny dogbp do funkcji z innej aplikacji.

x.509 X.509 to standard definiagy schemat dla certyfikatéw kluczy publicznych, amanien
certyfikatow oraz certyfikatow atrybutu shcych do budowania hierarchicznej struki
PKI.

CvC (ang. Card Verifiable Certificates) Standaedtgfikatow cyfrowych.

CRL Certificate Revocation Listlista certyfikatdbw uniewanionych przez organ certyfikagy z
réznych powodow.

OCsP (ang. Online Certificate Status Protocol) gkdt komunikacyjny wmozliwiajacy
weryfikacje waznosci certyfikatu.

PKCS#10 (ang. Certification Request Standard) standard ugmg format komunikatuzadanig
wystawienia certyfikatu klucza publicznego.

PKCS#11 (ang. Cryptographic Token Interface) APliniigace uogdlnionyinterfejs dla tokend
(generatoréw koddéw). @sto jest stosowany w ustudze pojedynczego logow
kryptografii klucza publicznego i systemach petneggirowania dysku

CryptoAPI (ang. Microsoft Cryptography API) integdeprogramistyczny funkcji kryptogficznych
systemu operacyjnego MS Windows.

CSP (ang. Cryptographic Service Provider) bibliotekagramistyczna implementga interfejs
MS CryptoAPI.

HSM (ang. Hardware Security Module) wdzenie przeznaczone do bezpieczs
przechowywania kluczy cyfrowych oraz do przyspiesa@peraciji kryptograficznych.

HA (ang. High Availability) widciwos¢ systeméw informatycznych zapewnieg zataony,
poziom dostpnasci ustug (np. poprzez odpor§iona awarie pojedynczych elementéw).

VPN (ang. Virtual Private Netork) tunel zestawiony porulzy uradzeniami sieciowyn
poprzez ktéry zapewnione jest bezpiecznegranie poprzez sipubliczr (np. Internet).

LDAP Protokdt dostpu do ustugi katalogowej (ang. Lightweight Diregtofccess Protocol
Serwery katalogowesa wykorzystywane do przechowywania i wydajnego ugmstnis
informacji rzadko zmiennych (np. struktury orgamigae, repozytoria tytkownikow).

Dokumentacja | Dokumentacja utworzona przez wykogawtrakcie realizacji przedmiotu zamowienia.

OprogramowanigGotowe oprogramowanie (wraz z licencjami), ktérstanie wykorzystane do zbudowa

narzdziowe systemu uwierzytelnienia i jest jego sktadow

OprogramowanigPodlegajcy przekazaniu Zamawigjemu, produkt realizacji przedmiotu zaméwie

produkcyjne zestaw nowopowstatych aplikacji i komponentéw zadamentowanych przez wykonag

oraz zainstalowane i skonfigurowane Oprogramowanmarzdziowe. Syster
uwierzytelnienia oraz pozostate oprogramowanie be@ze do jego prawidiowe

funkcjonowania.
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Rozdziat 1. Wsgp

Przedmiotem zaméwienia jest wdemie systemu uwierzytelnienia opracowanego na @oyrz
projektu "Emp@tia — Platforma Komunikacyjna Obsz&@abezpieczenia Spotecznego” (dalej -
projekt Emp@tia) ze szczegolnym uwadjhieniem produktow tego projektu, w tym produktow
realizacji umowy na wykonanie Centralnego Systenmforinatycznego Zabezpieczenia
Spotecznego (CSIZS), oznacza to wanoie opracowanego systemu certyfikacji systemow
informatycznych wywanych w jednostkach obszaru g@ilbgo projektem oraz ichzytkownikow z
wykorzystaniem infrastruktury klucza publiczneg&(P

Wedlug stanu na daiedzisiejszy w obszarach obych projektem Emp@tia, nie ma wdomego
systemu uwierzytelnienia, ktéry zapewnitby w zaleegealizacji procedur pagiowania
administracyjnego oraz w zakresie wymiany danyclbowych: uwierzytelnienie systemoéw
zewrgtrznych i ich uytkownikow, integralné¢ wymienianych danych, niezaprzeczdkho
i rozliczalng¢ wymiany tych danych oraz znaczenie czasem czymmwaykonywanych w ramach
tych procedur.

Powyzsze funkcjonalnéci sa niezledne do realizacji jednego z podstawowych celow gsac
cyfryzacji procedur administracji publicznej w zekie zasfpowania dokumentow papierowych
dokumentami elektronicznymi oraz ufatwianiu obyvate i urzzdom dostpu do informacji
gromadzonych w rejestrach publicznych.

Wdrozenie systemu uwierzytelnienia w ramach projektu Eip przyczyni si do zapewnienia
bezpieczéstwa w zakresie wymiany informacji pogdey jednostkami realizagymi zadania
publiczne w obszarach @ity projektem Emp@tia, tj. m.in. w obszarze Rodzina obszarze
Zabezpieczenie Spoteczne oraz pozwolh@si¢ zatazone cele i rezultaty projektu Emp@tia.

PKI zostanie wdrozona z wykorzystaniem posiadanych przez Zamawiafego zasobow
opisanych w rozdziale ,2.2 Posiadana platforma spgowa i narzedziowa”.

Rozdziat 2. Sytuacja aktualna

2.1. Umowa narealizacje CSIZS

Aktualnie w ramach projektu Emp@tia jest m.in. imabvana umowa na wykonanie CSIZS, ktora
znajduje s} obecnie na etapie implementacji produktéw, w tyninmPlatformy Integracyjnej,
ktérej zadaniem jest zapewnienie ivosci realizacji ustug wymiany informacji pordzy
podmiotami procedur pagiowania administracyjnego (osobaidzi urzd/urzad). Produkty
powstate w ramach tego pggbwania musz si¢ integrowa& z elementami platformy integracyjnej
powstate] w wyniku realizacji CSIZS.

2.2. Posiadana platforma sprzetowa i narzedziowa

Opisane powiej srodowisko przedstawia posiadaprzez Zamawiacego platform wirtualna,
ktéra jest docelowplatformg systemow do wdrazenia opracowanego systemu uwierzytelnienia.

platforma 1) 3 serwery po 32 rdzenie i 192GB pamiRAM + 8 serwerow po 16 rdzeni

wirtualna I 256GB pamici RAM;

2) wspolna pami¢ masowa o pojemsoi 80TB (macierz) + 60 TB (maciergz)
na potrzeby backupow;

3) oprogramowanie wirtualizacyjne Vmware vSphere Siekprise Plus;

4) systemy operacyjne serwerow wirtualnych:

- Windows Server 2008 R2 Datacenter Edition (na wwseBwverach 32
rdzeniowych) + Windows Server 2012 Datacenter Bdit{(na ww. 8
serwerach 16-rdzeniowych) z atievoscia downgrade do dowolnej wers;j

N

N
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— Linux Red Hat Enterprise.

urzadzenie HSM| 2x SafeNet Luna SA 1700 wraz z 10 ligancklienckimi bez nToken

serwera baz | Oracle Database Enterprise Edition 11g z opcjamvafded Security |i
danych Partitioning.

load balancer | 2+ ( F5-VPR-LTM-C2400-AC, F5-VPR-LTM-B2100,
z terminatorem | F5-ADD-VPR-VCMP-2400 (16 instancji), F5-ADD-VPRASM-C2400B )
sesji TLS/SSL

systemu kopii | IBM Tivoli Storage Manager
zapasowych

Rozdziat 3. Zakres przedmiotu zamdwienia

Przedmiot zamdwienia obejmuije:

1. Wykonanie PKI, w tym:

1) na podstawie analizy wymagaamawiajcego zawartych w dokumentacji pgsbwania
oraz dokumentacji aplikacji i systemow docelowo @ppacupcych z PKI wykonanie
projektu funkcjonalnego i technicznego PKI, w tyagadnienie interfejsow PKI z systemem
CSIZS,

2) dostarczenie licencji oprogramowania oraz adeen nie legdacych w posiadaniu
Zamawiajcego, niezbkdnego do wykonania i uruchomieni@dowisk PKI,

3) wytworzenie brakujcego oprogramowania specjalizowanego, dedykowameg@otrzeby
PKI,

4) uruchomienie oraz skonfigurowarfiedowiska produkcyjnego PKI, w tym:

a. wdrozenie i1 konfiguracja oprogramowania na infrastrukéusprztowe] Zamawiajcego
oraz uradzex dostarczonych w ramach Zamowienia;

zasilenie inicjalne baz danych PKI;
przeprowadzenie testow funkcjonalnych PKiI;
udziat w testach integracyjnych z oprogramowaniephAs;
e. wykonanie ceremonii powotania gtéwnego CA,
5) uruchomienie oraz skonfigurowarii®dowiska testowego PKI,
6) wykonanie i przekazanie dokumentacji powykonawozym:
a. dokumentaciji instalacyjnej;
b. instrukcji administratora;
c. dokumentaciji oprogramowania specjalizowanego, deggkego na potrzeby PKI;
d. opracowanie niezioinych polityk i procedur PKI oraz procedur ekspdaginych,

7) przeprowadzenie instrukta stanowiskowego dla grupy do 10 administratorémstrukta
zostanie przeprowadzony w siedzibie Zamayziego.
2. Swiadczenie gwaranciji w okresie 1 roku od odbioru,RiKtym: obstuga zgtosaeawarii, wad i
nieprawidtowdci funkcjonowania PKI w czasie zapewni@ym wymagaa dostpnasé,
udzielanie odpowiedzi na zadane pytania, wnignie napotkanych probleméw.

Qo oU

Elementy oprogramowania sklageg¢ st na system uwierzytelnienia musz sola wspétpracowéa
w sposob zapewnigy ergonomg uzytkowania oraz bezpiecastwo danych.
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3.1. Architektura koncepcyjna
Ponizszy rysunek przedstawia zakladarchitektug koncepcyja integracji PKI z CSIZS

cmp Model komponentéw ~ /
System dziedzinowy |_ _ _ _ ~ Modut zarz adzania |- — _ _ _ _ __ > SubCA_SD
«use» tozsamoscig «use»
~~o
A 2L - \ N T~
\ / | \ P | N S.o
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/ \ \ RDBMS Oracle |« CA_MPIPS [ HS
/ \ «use» «use» «use»
/ N\ \

v X A \ -7

sy A \ | /7 o
\ ! \ | ’ -~
Modut \ | \ | i -
uwierzytelniania \ | \ | ’ -
uzytkownikéw (SSO) \\ ““I*” \\ «use» e _ -7 ause»
i Pt
{\ | N s ’ -7
. N
_-
System centralny [ — — _ _ > Platforma ] SubCA_SC
«use» Integracyjna «use»

Koloremzoitym oznaczono elementy infrastruktury PKI.
Kolor zielony obrazuje oprogramowanie CSIZS.
Kolor niebieski oznacza elementy infrastrukturyzgfmwej i programowej dogpne w MPIPS.

Urzedy certyfikacji (CA) przechowudjklucze w HSM.

Gtéwne CA

Gtowny urad certyfikacji (CA_MPIPS) wystawia certyfikaty dé@ntrow podrzdnych:
— urzad do generowania certyfikatéw dla systeméw wetwemych (SubCA_SC),

— urzad do generowania certyfikatéw dla systeméw zgwmych (SubCA_SD).

Dostp do gtdwnego centrum certyfikacji CA_MPIPS powmidy ograniczony tylko dla
upowanionych administratoréw PKI.

Centrum SubCA_SD

Centrum certyfikacji SUbCA_SD powinno ustivia¢ wystawienie certyfikatow dla systemow

dziedzinowych (zewgtrznych):

— certyfikatow stiacych do podpisywanizadan zgodnie z WS Security x509 Token Profile,

— certyfikatow serwerowych SSL. Certyfikaty SSkdh stuzyty do uwierzytelniania systemu
dziedzinowego dziatagego jako serwer.

Systemy dziedzinowe dziakyv ponad 11 tyscach instancji (docelowo ok. 15 tys.) naleych do
kilku tysiecy gestorow (jednostek terenowych w obszarze Zabezgnie Spoteczne oraz obszarze
Rodzina). Systemy tea svytwarzane w rgnorodnych technologiach przez kilkunastu niezayeh
dostawcow.

Pary Kkluczy i zgtoszenia certyfikacyjne zgodne zOS3410 § generowane przez administratora
systemu dziedzinowego.
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Zadania certyfikacyjne s przesytane poprzez gidnternet do Modutu zagzlzania tasamdcia
bedacym czscia Platformy Integracyjnej CSIZS.

Modut zaradzania tasamdcia uwierzytelnia aytkownika, ktory wystatzadanie i kieruje je do
centrum certyfikacji SUbCA S[¥adanie certyfikacyjne jestyrowane wobec SubCA_SD przez
modut zaradzania tasamdcia CSIZS. Centrum SubCA_SD przyjmujedania tylko od modutu
zarzadzania tasamdcia CSIZS.

Zadania certyfikacyjne s obstugiwane automatycznie w trybie synchronicznywystawienie
certyfikatow przez centrum SubCA_SD nieza@ngaowa: operatorow.

W komunikacji pom¢dzy modutem zaeglzania tasamdcia a SUbCA_SD preferowane jestyaie
standardowych protokotow (np. SCEP, XKMS).

Certyfikaty wystawione przez SubCA_SDy $rzekazywane do administratorow systemow
dziedzinowych za poednictwem modutu zasgdzania tasamdcia.

Certyfikaty wystawione przez SubCA_SB rejestrowane przez modut zagzania tasamdacia w
katalogu LDAP.

SubCA_SD powinien udoginiat liste odwotanych certyfikatow CRL oraz usku@@CSP. Oba
mechanizmy powinny dziataw trybie wysokiej dospncici z poziomem 99%. Ustugi CRL i
OCSP powinny by odporne na awarie pojedynczych elementow infriasiry.

Ustugi CRL i OCSP centrum SubCA_SD powinnylmostpne w sieci Internet. Dagi do ustugi
wystawiania certyfikatow powinien Byograniczony tylko dla serweréw modutu zglzania
tozsamdacia. Dostp do pozostatych ustug SubCA_SD powiniert byozliwy tylko dla operatoréw
i administratoréw tego centrum.

Ustugi wystawiania certyfikatow SubCA_SD powinnyhjostpne w trybie 24/7/365 z poziomem
90%. Czas pojedynczej niedgshasci nie powinien przekroczy 12 godzin. Okno serwisowe
dopuszcza giw godzinach od 3:00 do 5:00.

Centrum SubCA_SC

Centrum certyfikacji SUbCA_SC powinno usfizvia¢ wystawianie certyfikatow dla systemow
centralnych MPiPS. Dotyczy to certyfikatow wykorggsanych przy podpisywanigadan SOAP
zgodnie z WS Security x509 Token Profile i XML Saguare.

Certyfikaty SUbCA_SC dala wystawiane na potrzeby kilkunastu systemow cemyrad.

Klucze systemoOw centralnycl generowane przez ich administratoréw za papdszlykowanych
narzdzi (np. OpenSSL, keytool, etc).

Zgtoszenia certyfikacyjne PKCS#18 grzekazywane osamwie do operatora centrum SubCA_SC.
Certyfikat jest wystawiany przez operatora SUbCA. SC

Certyfikaty po wystawieniu as przekazywane przez operatoréw do administratorgstesnow
centralnych.

SubCA_SC powinien udaginia liste odwotanych certyfikatbw CRL oraz usku@CSP. Oba
mechanizmy powinny dziataw trybie wysokiej dospncici z poziomem 99%. Ustugi CRL i
OCSP powinny b odporne na awarie pojedynczych elementow infrasiry.

Ustugi CRL i OCSP centrum SubCA_SC powinny¢byostpne w sieci Internet. Dagi do
pozostatych ustug SubCA_SC powinientbyozliwy tylko dla operatorow i administratoréw tego
centrum.
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3.2. Wymagania wynikajgce z potrzeb Zamawiajgcego
Ponizsze wymagania s obligatoryjne i musza byé spetnione w wyniku realizacji przedmiotu

zamowienia.
ID Wymaganie
PKI
PKI.1 | W ramach zamOwienia konieczne jest wdnmae dwochrodowisk PKI:

1) srodowisko produkcyjne,
2) srodowisko testowe.

Oba srodowiska powinny posiadaanalogicza konfiguracg i spetnid postawione
wymagania.

Cji

2]

Cji

2]

Cji

=

™~

d

lub

PKI.2 | W ramach PKI musi zostautworzony gtowny urad certyfikacji CA_MPIPS, w ramag
ktérego istnieje madiwos¢ utworzenia hierarchii uezlow podrzdnych SubCA
w szczegolngci:

1) urzad do generowania certyfikatow dla systemow wewemych (SubCA_SC),
2) urzad do generowania certyfikatow dla systeméw zgvemych (SubCA_SD).

PKI.3 | Urzad dla systemow wewitrznych musi zapewti w ramach dostarczonej licen
mozliwo$¢é wydawania nielimitowanej liczby certyfikatéw i estracji nieograniczong
liczby uzytkownikow.

PKI.4 | Urzad dla systemow zewitrznych musi zapewdi w ramach dostarczonej licen
mozliwo$é wydawania nielimitowanej liczby certyfikatéw i estracji nieograniczong
liczby uzytkownikow.

PKI.5 | Urzad dla systemow zewitrznych musi zapewdi w ramach dostarczonej licen
mozliwo$¢é automatycznego wydawania/odnawiania nieogranigziiceby certyfikatow
poprzez interfejs APl (SCEP, lub rownamg interfejs Web Service).

PKI.6 | Urzad dla systemow zewirznych musi zapewaimaozliwosé wystawiania certyfikatoy
zgodnie z dwoma profilami:

1) serwer SSL,
2) podpisywanie danych.

PKI.7 | Urzad dla systemow zewirznych musi umgiwia¢ wystawianie certyfikatow z
pomoa interfejsu APl z zalkeniem uwierzytelnieniazadan certyfikacyjnych przes:
aplikacg — klienta ustugi.

PKI.8 | Musi istnie mazliwosc¢:

1) generowania certyfikatow klucza publicznego w staddie X.509 oraz CVC (Cal
Verifying Certificate),

2) generowania listy CRL/ARL,

3) weryfikacji statusu certyfikatow w oparciu o liSBRL oraz OCSP.

PKI.9 | Architektura CA musi umdiwia¢ skalowalnéé rozwiazania wspieranego prze
zewrgtrzny system rownowanego obgcizenia (load balancing). Zamawiay udosgpni
na potrzeby realizacji zaméwienie zasoby w postledch uradzen réownowaacych
obciazenie sieciowe oraz termirage sesje TLS/SSL.

PKI.10 | System musi umdiwiaé generowanie certyfikatbw na podstawie elektronychr
wnioskow w formacie PKCS#10.

PKI.11 | System musi obstugiwa karty kryptograficzne z wykorzystaniem PKCS#11
Microsoft CryptoAPI/CSP.

PKI.12 | Serwerowa ag¢ Systemu musi dziadav oparciu o jeden z systemow operacyjnych:
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RedHat Enterprise Linux, Novell SuSe Linux, Micrtis&¢/indows.

Zamawiajcy udos¢pni na potrzeby realizacji Systemu licencje opragravania RedHa
Enterprise Linux.

—t

PKI.13 | Serwerowa og¢ systemu musi dziatana bazie infrastruktury wirtualizacyjnej VMware
vSphere udogpnionej przez Zamawiggego.

PKI.14 | Centra certyfikacji muszwykorzystywa urzadzenie HSM zgodnego z FIPS 140-2 Level
3 do przechowywania kluczy.

Zamawiajcy zapewni na potrzeby realizacji Systemu ¢losto uradzenia SafeNet Luna
SA 1700 wraz z 10 licencjami klienckimi bez nToken.

PKI.15 | System musi umidiwia¢ wprowadzanie polskich znakéw diakrytycznych orade je
poprawnie obstugiwat w generowanych certyfikatackyciem kodowania w standardz
UTFS8.

e

PKI.16 | Wdrazane rozwazanie CA musi zostauruchomione w konfiguracji o podwszonej
niezawodnéci (klaster aktywny-aktywny lub klaster aktywny-pasy), ktore wspiers
automatyczne przgtzenie po awarii systemu na system rezerwowyoffail).

=

PKI.17 | System wnioskowania o certyfikat musi uthei¢ wprowadzenie minimum
nastpujacych danych:

1) Imig osoby,

2) Nazwisko osoby,

3) ldentyfikator osoby (np. PESEL lub numerziowy),

4) Nazwa organizacji,

5) Nazwa jednostki organizacyjnej (np. wydziat lub aepment),
6) Adres e-mail.

System musi umdiwi¢ przeghdanie i modyfikowanie rejestru oraz posiagda
mechanizmy wyszukiwania rekordédw z danymi spefic\ani zadane kryteria nj
wyszukiwanie po nazwisku lub nazwie organizaciji.

\J

PKI.18 | System musi posiadamechanizm automatycznego powiadamianigytkownikdw
systemu droge-mailowg o fakcie zblkania s¢ okresu kaca wanaosci certyfikatu.

PKI.19 | System musi posiadamazliwos¢ definiowania aytkownikow i przyporadkowywania|
im odpowiednich rél i praw dogbu a w tym przynajmniej rol:

1) Administratora,

2) Operatora,

3) Audytora.

PKI.20 | System musi umidiwia¢ zdefiniowanie okresow zaktadkowych dla list CRL.

PKI.21 | System musi udogbniat mazliwos¢ odnowienia certyfikatu na te same dane.

PKI.22 | System musi umdiwia¢ odnawianie certyfikatbw bez koniecZebgenerowania nowej
pary kluczy, zawieszanie, uchylenie zawieszenigwaznianie certyfikatow.

PKI1.23 | System musi przechowywainformacje oraz certyfikaty w relacyjnej bazie geln.
Dopuszczalnymi bazami danycit ®B2, Oracle, PostgreSQL, MS SQL lub MySQL.

Zamawiajcy zapewni do celow realizacji Systemu dpstio serwera baz danych Oracle
Database Enterprise Edition 11g z opcjami Advar®eclrity i Partitioning.

=

PKI1.24 | Dostp wytkownikéw do systemu PKI musi odbywaiec z wykorzystaniem silnyc
technik uwierzytelniania (certyfikat na karcie ktggraficznej) — niezédmna do tegog
infrastruktue zapewnia wykonawca w ramach realizacji umowy.

PKI.25 | System musi wspieéaokresowe i naadanie generowanie list CRL.
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PKI.26

System musi umidiwia¢ import, eksport oraz edycprofili certyfikatow.

PKI.27

Urzedy Certyfikacji musz prowadzé rejestry zdaraze umazliwiajace przeprowadzen
szczegOtowego audytu z pracy systemu oraz diagkigatgcy systemu.

e

PKI.28

W ramach rozwizania musi zostadostarczone i zainstalowane oprogramowanie
interfejs dla Punktow Rejestracji .

lub

PKI.29

W ramach rozwizania powinna by dostarczona funkcjonalé® serwera OCSR,
uruchomiona na dwéch agmych maszynach wirtualnych wspotpragyjch z dwoma

urzadzeniami roéwnowzcymi obchzenie (load balancing) dostarczonymi przez

Zamawiajcego. Serwery wirtualne OCSPe¢da uruchomione na dwoch dych
maszynach fizycznych.

Serwer OCSP musi zapewnmazliwosé obstugi 30.000 zapyiao status certyfikat
W Ciagu godziny.

Rozwigzanie serweréw OCSP wraz z agizeniami balansowania ruchem musi praco
w konfiguracji HA.

o

wa

PKI1.30

Architektura systemu musi przewidygvatworzenie centrum zapasowego.

PKI.31

Certyfikaty wydane przez wdy do generowania certyfikatow dla systemow musz

zawierd& rozszerzenia unitiwiajace petnienie m.in. funkcji:
1) Kklient SSL,

2) serwer SSL,

3) urzadzenia sieciowe VPN,

4) podpisywanie danych,

5) szyfrowanie danych.

PKI.32

Aplikacja CA powinna mié€ mazliwo$¢ automatycznej publikacji certyfikatow i list CRL

do LDAP i AD. Wybor publikatora odbywacszarowno na poziomie CA jak rowrdi
profilu certyfikacji.

117

PKI.33

CA musi udostpnia interfejs Web Service oraz interfejs SCEP z fuokajnGcia

pozwalajca ha co najmniej odbieranigdan certyfikacji, wystawianie na ich podstawie
certyfikatéw i odsytanie certyfikatow do przekagggo zgtoszenie.

PKI.34 | Musi istni¢ moaozliwos¢ zdefiniowania dla kadlego CA oddzielnie, czy wd ma
wymusza unikalna¢ kluczy publicznych giytkownikow kaacowych.

PKI.35 | Certyfikaty wydane przez wd do generowania certyfikatow dla systemow
wewrgtrznych musz petnic m.in. funkcje:

1) podpisywanie danych,

2) uwierzytelnienie aytkownika,
3) klient SSL,

4) serwer SSL.

PKI.36 | Dane srodowisk infrastruktury PKI powinny podlegaarchiwizacji z wykorzystaniem
systemu kopii zapasowych IBM Tivoli Storage Manage&irazonego w serwerowni
Zamawiajcego.

Gwarancja

PKI1.37 | Wykonawca jest zobowzany doswiadczenia ustugi gwarancji w okresie jednego rpku
od uruchomienia systemu PKI w zakresie peinej fiorkandgci systemu, m.in.
poprawnego dziatania mechanizmow automatycznejgbegtystawiania i uniewaniania
certyfikatow dla systemow, wsparcia diaytkownikéw uruchomionyclrodowisk PKI.

PKI.38 | Ustugi OCSP oraz CRL powinny dziétav trybie 24/7, czasy reakcji na wykryte

problemy g okreslone w zadczniku nr 3.
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PKI.39 | Pozostate ustugi PKI powinny dziéta trybie 8/5, czasy reakcji na wykryte problemy s
okreslone w zadczniku nr 3.

I nstruktaz stanowiskowy

PKI1.40 | Wykonawca, w siedzibie Zamawigpgo, przeprowadzi instruktastanowiskowy z
zakresu obstugi wytworzonego systemu dla co na@gvyl0 os6b wskazanych przez
Zamawiajcego.

Wykonawca zapewni we witasnym zakresie potrzebraowisko instruktzowe -
dopuszczalne jest wykorzystarfimdowiska testowego. Powgze srodowisko musi b§
zgodne zesrodowiskiem produkcyjnym w zakresie oprogramowaisigstemowegq,
bazodanowego i nagdziowego.

PKI1.41 | Wykonawca dostarczy wydrukowane oraz multimediamateriaty instruktzowe w
postaci zapisu na ptycie CD-ROM (lub innym rownaémgm naniku) zawieragcego
dokumenty w formacie PDF lub DOC (DOCX).

Dokumentacja

PKI1.42 | W ramach zmowienia Wykonawca musi dostaéazgstpujaca dokumentag:

Harmonogram i plan realizacji umowy,

Polityke certyfikacji,

Regulamin certyfikacji,

Ceremong ustanowienia ukdu CA,

Analiz¢ systemow zawierajca use case, wymagania i reguty biznesowe,

Projekt Techniczny uwzgtiniajacy:

1) architektue rozwiazania,

2) wytyczne do budowydgwodka zapasowego,

3) model danych,

4) dokumentagj uzytkownika w tym instrukej administratora,

5) specyfikac interfejsow API.

7. Plan Testow Akceptacyjnych zawierey:

1) opisilist scenariuszy,

2) terminy testéw akceptacyjnych,

3) kategoryzagj btedow i warunki odbioru,

4) opisy rol oraz odpowiedzialdoi oséb zaangamwanych w przeprowadzenie
testow,

5) sposbéb przeprowadzenia kolejnych iteracji tegpOvmaprawie kidow,

6) opissrodowiska testowego,

7) podefcie do testowania,

8) scenariusze i przypadki testowe.

8. Macierz pokrycia wymaga biznesowych w analizie systemowej, projeKcie
technicznym oraz przypadkach testowych,

9. Raport Wynikow Testéw zawiergjy:

1) informacje o zakresie przeprowadzonych testow,
2) liczbe i rodzaj zgtoszonych bow,
3) podsumowanie wynikow testow.

10. Plan przeprowadzenia instruktazawierajcy co najmniej szczegoétowy zakres.

11. Dokumentagj eksploatacyjs, zawierajca co najmniej plan utrzymania agftosci
dziatania ora procedury: administracyjne, backugstesnu i danych, awaryjn
uzytkownika, m.in.:

1) procedury zwizane z administragj eksploatagj systemu,
2) procedury dziatania administratora systemu,
3) procedury awaryjne,

o v hA~whE

D
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4) procedury zabezpieca¢backup’owe).

PKI1.43 | Dokumenty Polityki i Regulaminu certyfikacji muszy¢ przygotowane zgodnie |z
wytycznymi RFC 3647 Internet X.509 Public Key Irdtaucture Certificate Policy and
Certification Practices Framework. Dlazkego CA zostanie przygotowana ¢loina
Polityka i Regulamin certyfikaciji.

PKI.44 | Cata dokumentacja, o ktérej mowa pasy kedzie podlegata akceptacji Zamawieggo,
a take musi zostadostarczona zgodnie z zapisami w rozdz. 4.

Rozdziat 4. Realizacja przedmiotu zaméwienia

Wykonawca wykona instalagji konfiguracg dostarczonego Oprogramowania rdzowego na
posiadanym przez Zamawiaggo srodowisku opisanym w rozdzial@.2 Posiadana platforma
sprzgtowa i narzedziowa”, a take przekae Zamawigicemu polskajzyczry instrukcg
administratora zawieragga opis wszelkich procedur administracyjnych zménych z dostarczonym
Oprogramowaniem nagdziowym.

Dostarczone licencje na Oprogramowanie ¢dziowe musz by¢ udzielone na czas
nieograniczony. Wykonawca jest obawéany dostarczy wszystkie licencje Oprogramowania
narzdziowego niezbdne do prawidtowego dziatania wdommego systemu uwierzytelnienia,
wyj atkiem licencji wymienionych w tabeli z rozdziatu ,22 Posiadana platforma spretowa i
narzedziowa”, udostepnianych przez Zamawiapcego na potrzeby realizacji przedmiotu
zamoéwienia.

Kazdy dokument podlegagy uzgodnieniom wytworzony w ramach realizacji phzeotu
zamowienia musi lyopracowany wezyku polskim i dostarczony w formie:

a) wydruku (jeden egzemplarz uzgodnionej wersji dokota),

b) elektronicznej w formacie pdf (dla uzgodnionej wisllskumentu),

c) elektronicznej w wersji edytowalnej (doc/docx, dét).

Ponadto dokument musi bystrukturalizowany poprzez podziat, co najmniej redziaty i
podrozdziaty, w taki sposéb, aby ustiwiat tatwe wyszukiwanie fragmentéw odnesych se do
poszczegolnych poddziedzin, ktére waka@amawiajcy.
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